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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

МЕЖДИСЦИПЛИНАРНОГО КУРСА  

 

1.1. Цель и планируемые результаты освоения МДК.01.01 Операционные системы 

В результате изучения МДК.01.01 Операционные системы профессионального модуля 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении обучающийся должен освоить основной вид деятельности Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении и 

соответствующие ему профессиональные и общие компетенции: 

 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 

1.2. Общие компетенции: 

 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 



ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 

 

1.3.  В результате освоения профессионального модуля студент должен: 

 

Иметь 

практический 

опыт в 

 эксплуатации компонентов систем защиты информации 

автоматизированных систем, их диагностике, устранении 

отказов и восстановлении работоспособности;  

 администрировании автоматизированных систем в защищенном 

исполнении;  

 установке компонентов систем защиты информации 

автоматизированных информационных систем 

уметь  обеспечивать работоспособность, обнаруживать и устранять 

неисправности, осуществлять комплектование, 

конфигурирование, настройку автоматизированных систем в 

защищенном исполнении и компонент систем защиты 

информации автоматизированных систем;  

 производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы;  

 настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным 

правилам 

знать  состав и принципы работы автоматизированных систем, 

операционных систем и сред;  

 принципы разработки алгоритмов программ, основных приемов 

программирования 

 



2.СТРУКТУРА И СОДЕРЖАНИЕ МЕЖДИСЦИПЛИНАРНОГО КУРСА 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Обязательная учебная нагрузка  80 

в том числе: 

теоретическое обучение 32 

лабораторные занятия 36 

самостоятельная работа 4 

консультации  2 

промежуточная аттестация в форме экзамена  (4 семестр) 6 

 



2.2. Тематический план и содержание междисциплинарного курса «Операционные системы» 

Наименование 

разделов и тем 

междисциплинарных 

курса (МДК) 

Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная 

работа обучающихся  

Объем 

часов 

1 2 3 

МДК.01.01 Операционные системы  

Раздел 1. Элементы теории операционных систем. Свойства операционных систем  

Тема 1.1. Основы 

теории операционных 

систем 

Содержание учебного материала 4 

Определение операционной системы. Основные понятия. История развития операционных систем. Виды 

операционных систем. Классификация операционных систем по разным признакам. Операционная 

система как интерфейс между программным и аппаратным обеспечением. Системные вызовы. 

Исследования в области операционных систем. 

Тема 1.2. Машинно-

зависимые и 

машинно-независимые 

свойства 

операционных систем 

Содержание учебного материала 6 

Загрузчик ОС. Инициализация аппаратных средств. Процесс загрузки ОС.  

Переносимость ОС. Машинно-зависимые модули ОС. Задачи ОС по управлению операциями ввода-

вывода. Многослойная модель подсистемы ввода-вывода. Драйверы. Поддержка операций ввода-

вывода.  

Работа с файлами. Файловая система. Виды файловых систем. Физическая организация файловой 

системы. Типы файлов. Файловые операции, контроль доступа к файлам. 

Тематика лабораторных занятий 

8 

Виртуальные машины. Создание, модификация, работа 

Установка ОС 

Создание и изучение структуры разделов жесткого диска 

Операции с файлами 

Тема 1.3. Модульная 

структура 

операционных систем, 

Содержание учебного материала  2 

Экзоядро. Модель клиент-сервер.  Работа в режиме пользователя. Работа в консольном режиме. 

Оболочки операционных систем. 



пространство 

пользователя 

Тематика лабораторных занятий 2 

Работа в консольном и графическом режимах 

Тема 1.4. Управление 

памятью 

Содержание учебного материала 2 

Основное управление памятью. Подкачка. Виртуальная память. Алгоритмы замещения страниц. 

Вопросы разработки систем со страничной организацией памяти. Вопросы реализации. Сегментация 

памяти 

Тематика лабораторных занятий 
2 

Мониторинг за использованием памяти 

Тема 1.5. Управление 

процессами, 

многопроцессорные 

системы 

Содержание учебного материала 4 

Понятие процесса. Понятие потока. Понятие приоритета и очереди процессов, особенности 

многопроцессорных систем. Межпроцессорное взаимодействие 

Понятие взаимоблокировки. Ресурсы, обнаружение взаимоблокировок. Избегание взаимоблокировок. 

Предотвращение взаимоблокировок 

Тематика лабораторных занятий 

4 Управление процессами» 

Наблюдение за использованием ресурсов системы 

Тема 1.6. 

Виртуализация и 

облачные технологии 

Содержание учебного материала 4 

Требования, применяемые к виртуализации. Гипервизоры. Технологии эффективной виртуализации. 

Виртуализация памяти. Виртуализация ввода-вывода.  Виртуальные устройства. Вопросы 

лицензирования 

Облачные технологии. Исследования в области виртуализации и облаков 

Тематика лабораторных занятий 
2 Изучение примеров виртуальных машин (VMware, VBox) 

Раздел 2. Безопасность операционных систем  

Тема 2.1. Принципы 

построения защиты 

информации в 

операционных 

Содержание учебного материала 4 

Понятие безопасности ОС. Классификация угроз ОС. Источники угроз информационной безопасности и 

объекты воздействия. Порядок обеспечения безопасности информации при эксплуатации операционных 

систем. Штатные средства ОС для защиты информации. 



системах Аутентификация, авторизация, аудит. 

Тематика лабораторных занятий 

6 
Управление учетными записями пользователей  и доступом к ресурсам 

Аудит событий системы 

Изучение штатных средств защиты информации в операционных системах 

Раздел 3. Особенности работы в современных операционных системах  

Тема 3.1. 

Операционные 

системы UNIX, Linux, 

MacOS и Android 

Содержание учебного материала 2 

Обзор системы Linux. Процессы в системе Linux.  Управление памятью в Linux. Ввод-вывод в системе 

Linux. Файловая система UNIX. 

 
Операционные системы семейства Mac OS: особенности, 

преимущества и недостатки. 
 

Архитектура Android. Приложения Android 

Тематика лабораторных занятий 

4 Создание дистрибъютиваLinux. Установка. 

Работа в ОС Linux. 

Тема 3.2. 

Операционная система 

Windows 

Содержание учебного материала 2 

Структура системы. Процессы и потоки в Windows. Управление памятью. Ввод-вывод в Windows.  

Тематика лабораторных занятий 
4 

Установка и первичная настройка Windows. 

Тема 3.3. Серверные 

операционные 

системы 

Содержание учебного материала 2 

Основное назначение серверных ОС. Особенности серверных ОС. Распределенные файловые системы. 

Тематика лабораторных занятий  

4 Работа с сетевой файловой системой. 

Работа с серверной ОС, например, AltLinux. 

Тематика самостоятельной работы: 

1. Создание виртуальной машины. 

2. Установка операционной системы.  

3. Анализ журнала аудита ОС на рабочем месте. 

4 



4. Изучение аналитических обзоров в области построения систем безопасности операционных систем. 

Консультации перед экзаменом: 2 

Промежуточная аттестация в форме экзамена: 6 

Итого: 80 

 



3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ МЕЖДИСЦИПЛИНАРНОГО КУРСА  

 

3.1. Для реализации программы междисциплинарного курса 

МДК.01.01профессионального модуля ПМ.01 эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении предусмотрены следующие 

специальные помещения: 

Реализация программы предполагает наличие учебного кабинета №21, лабораторий 

информационных технологий, программирования и баз данных, сетей и систем передачи 

информации, программных и программно-аппаратных средств защиты информации. 

Учебный кабинет №21. Лаборатория технических средств защиты информации. Оснащена 

информационными стендами, по 10 компьютеров на базе процессора DualCore Intel Core 

i3, оперативной памятью 4ГБ и жестким диском 500 ГБ, локальной сетью с пропускной 

способностью 100 Мбит/с, операционная система Windows 7 (32-bit) учебной доской, 

учебно-методическими пособиями, наглядными пособиями,  стульями на 1 ученика 1 

стул, столами 1 шт. на 2 человек,  

Оснащена аппаратными средствами аутентификации пользователя; средствами 

защиты информации от утечки по акустическому (виброаккустическому) каналу и каналу 

побочных электромагнитных излучений и наводок; средствами измерения параметров 

физических полей (электромагнитных излучений и наводок, акустических 

(виброакустических) колебаний и т.д.); стендами физической защиты объектов 

информатизации, оснащенными средствами контроля доступа, системами 

видеонаблюдения и охраны объектов 

 

3.2. Информационное обеспечение обучения 

 

3.2.1. Основная литература 

1. Гостев, И. М.  Операционные системы : учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2021. — 164 с. — (Профессиональное образование). — ISBN 978-5-

534-04951-0. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/472333. 

2. Журавлева, Т. Ю. Практикум по дисциплине «Операционные системы» : 

автоматизированный практикум / Т. Ю. Журавлева. — Саратов : Вузовское образование, 

2014. — 40 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная 

система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/20692.html. — Режим 

доступа: для авторизир. Пользователей 

3. Мамойленко, С. Н. Операционные системы. Часть 1. Операционная система 

Linux : учебное пособие / С. Н. Мамойленко, О. В. Молдованова. — Новосибирск : 

Сибирский государственный университет телекоммуникаций и информатики, 2012. — 128 

c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR 

BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/40540.html. — Режим доступа: для 

авторизир. пользователей 

3.2.2. Дополнительная литература: 

1. Филиппов, М. В. Операционные системы : учебно-методическое пособие / М. В. 

Филиппов, Д. В. Завьялов. — Волгоград : Волгоградский институт бизнеса, 2014. — 163 c. 

— ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR 



BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/56020.html. — Режим доступа: для 

авторизир. Пользователей 

2. Куль, Т. П. Операционные системы : учебное пособие / Т. П. Куль. — Минск : 

Республиканский институт профессионального образования (РИПО), 2019. — 311 c. — 

ISBN 978-985-503-940-3. — Текст : электронный // Электронно-библиотечная система IPR 

BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/93431.html. — Режим доступа: для 

авторизир. пользователей 

3.2.3. Периодические издания: 

1. Вопросы кибербезопасности. Научный, периодический, информационно-

методический журнал с базовой специализацией в области информационной 

безопасности.. URL: http://cyberrus.com/ 

2. Безопасность информационных технологий. Периодический рецензируемый 

научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/ 

 

3.2.4. Электронные источники: 

1. Информационно-справочная система по документам в области технической 

защиты информации www.fstec.ru 

2. Информационный портал по безопасности www.SecurityLab.ru. 

3. Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/  

4. Российский биометрический портал www.biometrics.ru 

5. Сайт журнала Информационная безопасность http://www.itsec.ru –  

6. Сайт Научной электронной библиотеки www.elibrary.ru 

7. Справочно-правовая система «Гарант» » www.garant.ru  

8. Справочно-правовая система «Консультант Плюс» www.consultant.ru  

9. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru 

10. Федеральный портал «Информационно-коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

11. Федеральный портал «Российское образование www.edu.ru  
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

МЕЖДИСЦИПЛИНАРНОГО КУРСА  

Код и наименование 

профессиональных и 

общих компетенций, 

формируемые в рамках 

модуля 

Критерии оценки Методы оценки 

ПК 1.1. Производить 

установку и настройку 

компонентов 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

Демонстрировать умения 

установки и настройки 

компонентов 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

в соответствии с 

требованиями 

эксплуатационной 

документации 

тестирование, 

экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, 

оценка решения 

ситуационных задач, 

оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 1.2. 

Администрировать 

программные и 

программно-

аппаратные 

компоненты 

автоматизированной 

(информационной) 

системы в защищенном 

исполнении. 

Проявление умения и 

практического опыта  

администрирования 

программных и 

программно-аппаратных 

компонентов 

автоматизированной 

(информационной) 

системы в защищенном 

исполнении 

тестирование, 

экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, 

оценка решения 

ситуационных задач, 

оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 1.3. Обеспечивать 

бесперебойную работу 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

Проведение перечня работ 

по обеспечению 

бесперебойной работы 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

в соответствии с 

требованиями 

эксплуатационной 

документации 

тестирование, 

экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, 

оценка решения 



ситуационных задач, 

оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 1.4. Осуществлять 

проверку технического 

состояния, техническое 

обслуживание и 

текущий ремонт, 

устранять отказы и 

восстанавливать 

работоспособность 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении. 

Проявлять знания и 

умения в проверке 

технического состояния, 

проведении текущего 

ремонта и технического 

обслуживания, в 

устранении отказов и 

восстановлении 

работоспособности 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

тестирование, 

экзамен 

квалификационный, 

экспертное наблюдение 

выполнения лабораторных 

работ, 

экспертное наблюдение 

выполнения практических 

работ, 

оценка решения 

ситуационных задач, 

оценка процесса и 

результатов выполнения 

видов работ на практике 

  


