
МИНИСТЕРСТВО ВЫСШЕГО ОБРАЗОВАНИЯ И НАУКИ 

РОССИЙСКОЙ ФЕДЕРАЦИИ 

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ 

УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ 

«БЕЛГОРОДСКИЙ ГОСУДАРСТВЕННЫЙ 

ТЕХНОЛОГИЧЕСКИЙ УНИВЕРСИТЕТ им. В.Г.ШУХОВА»  

Северо-Кавказский филиал 
 

 

 

 УТВЕРЖДАЮ:  

 Директор СКФ БГТУ  

им. В.Г. Шухова 

__________________В.Л. Курбатов 

«24» февраля 2021 г. 

 

 

 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ  

_ОП.02 Организационно-правовое обеспечение  информационной безопас-

ности 
 

Специальность 

10.02.05 Обеспечение информационной безопасности автоматизированных сис-

тем 

Квалификация выпускника 

Техник по защите информации 

Форма обучения 

очная 

Срок обучения  

3 года 10 месяцев 

 

 

 

 

Минеральные Воды, 2021 г. 

 



2 

 

 

Рабочая программа составлена на основании требований: 

 

 Федерального государственного образовательного стандарта среднего 

профессионального образования (далее ФГОС СПО) по специальности 

10.02.05 «Обеспечение информационной безопасности автоматизиро-

ванных систем», утвержденного Приказом Министерства образования 

и науки РФ № 1553 от 09.12.2016 г.,  

 Плана учебного процесса БГТУ им. В.Г. Шухова по специальности 

10.02.05 «Обеспечение информационной безопасности автоматизиро-

ванных систем», утвержденного в 2021 г. 

 

Организация разработчик: СКФ ФГБОУ ВО «БГТУ им. В.Г. Шухова», Севе-

ро-Кавказский филиал 
 

 

Составитель: к.ю.н., доцент  Ю.И. Говенко 

 ученая степень и звание подпись инициалы, фамилия 

 

 

Рабочая программа обсуждена и рекомендована на заседании кафедры  

 

Экономических и естественно-научных дисциплин 
название кафедры 

 

«   24  »    февраля        2021 г., протокол №_7__ 

 

Заведующий кафедрой: к.пед.н.  И.В. Черкасова 
 ученая степень и звание подпись инициалы, фамилия 

 
 

 



3 

 

 

СОДЕРЖАНИЕ 

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 
4 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 7 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 12 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 
14 

 



4 

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ  

«ОП 02. Организационно- правовое обеспечение информационной безопасности» 

1.1. Область применения программы 

Рабочая программа дисциплины (далее рабочая программа) - является частью ос-

новной профессиональной образовательной программы в соответствии с ФГОС по специ-

альности СПО 10.02.05 «Обеспечение информационной безопасности автоматизирован-

ных систем. 

1.2. Цель и планируемые результаты освоения дисциплины: с целью овладения 

указанным видом профессиональной деятельности и соответствующими профессиональ-

ными компетенциями обучающийся в ходе освоения дисциплины должен:  

уметь: 

– осуществлять организационное обеспечение информационной безопасности автомати-

зированных (информационных) систем в рамках должностных обязанностей техника по 

защите информации; 

– применять нормативные правовые акты и нормативные методические документы в об-

ласти защиты информации; 

– контролировать соблюдение персоналом требований по защите информации при ее об-

работке с использованием средств вычислительной техники; 

– оформлять документацию по регламентации мероприятий и оказанию услуг в области 

защиты информации; 

– защищать свои права в соответствии с трудовым законодательством 

знать:  

- основные нормативные правовые акты в области информационной безопасности 

и защиты информации, а также нормативные методические документы Федеральной 

службы безопасности Российской Федерации, Федеральной службы по техническому и 

экспортному контролю в данной области;  

- правовые основы организации защиты информации, содержащей сведения, со-

ставляющие государственную тайну и информации конфиденциального характера, задачи 

органов защиты государственной тайны;  

- нормативные документы в области обеспечения защиты информации ограничен-

ного доступа;  

- организацию ремонтного обслуживания аппаратуры и средств защиты информа-

ции;  

- принципы и методы организационной защиты информации, организационное 

обеспечение информационной безопасности в организации;  

- правовое положение субъектов правоотношений в сфере профессиональной дея-

тельности (включая предпринимательскую деятельность);  

- нормативные методические документы, регламентирующие порядок выполнения 

мероприятий по защите информации, обрабатываемой в автоматизированной (информа-

ционной) системе; 

– законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 
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1.3. Место дисциплины в структуре основной профессиональной образова-

тельной программы:  

Дисциплина ОП.02 Организационно-правовое обеспечение информационной безо-

пасности входит в общепрофессиональный цикл, является дисциплиной, закладывающей 

базу для последующего изучения профессиональных модулей: ПМ.01 Эксплуатация авто-

матизированных (информационных) систем в защищѐнном исполнении, ПМ.02 Защита 

информации в автоматизированных системах программными и программно- аппаратными 

средствами, ПМ.03 Защита информации техническими средствами. 

1.4. Планируемые результаты освоения учебной дисциплины 

В результате изучения учебной дисциплины обучающийся должен освоить вид 

деятельности по выполнению работ по профессии техник по защите информации, соот-

ветствующие ему профессиональные компетенции: 

 

 

 Код Профессиональные компетенции 

ПК 1.4.  Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автома-

тизированных (информационных) систем в защищенном исполнении 

 ПК 2.1.  Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации 

 ПК 2.4.  Осуществлять обработку, хранение и передачу информации ограниченного дос-

тупа 

 ПК 3.2.  Осуществлять эксплуатацию технических средств защиты информации в соот-

ветствии с требованиями эксплуатационной документации 

 ПК 3.5.  Организовывать отдельные работы по физической защите объектов информати-

зации 

 

 

 
Освоение учебной дисциплины  

Код Общие компетенции 

ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-

тельно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей 

ОК 09 Использовать информационные технологии в профессиональной деятельности 
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В результате освоения учебной дисциплины обучающийся должен: 

иметь практический 

опыт 

- обеспечивать работоспособность, обнаруживать и устранять неис-

правности, осуществлять комплектовании, конфигурирование, на-

стройку автоматизированных систем в защищенном исполнении и 

компонент систем защиты информации автоматизированных систем; 

производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы; организовывать, конфи-

гурировать, производить монтаж, осуществлять диагностику и устра-

нять неисправности компьютерных сетей, работать с сетевыми прото-

колами разных уровней; настраивать и устранять неисправности 

программно-аппаратных средств защиты информации в компьютер-

ных сетях по заданным правилам. 

 иметь практический опыт в: 

эксплуатации компонентов систем защиты информации автоматизи-

рованных систем, их диагностике, устранении отказов и восстановле-

нии работоспособности; администрировании автоматизированных 

систем в защищенном исполнении; установке компонентов систем 

защиты информации автоматизированных информационных систем. 

применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

применять технические средства для криптографической защиты ин-

формации конфиденциального характера; 

применять технические средства для уничтожения информации и но-

сителей информации, защиты информации в условиях применения 

мобильных устройств обработки и передачи данных; устанавливать, 

настраивать, применять программные и программно-аппаратные 

средства защиты информации; 

диагностировать, устранять отказы, обеспечивать работоспособность 

и тестировать функции программно-аппаратных средств защиты ин-

формации; 

проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информати-

зации по требованиям безопасности информации; 

использовать типовые программные криптографические средства, в 

том числе электронную подпись; 

устанавливать и настраивать средства антивирусной защиты в соот-

ветствии с предъявляемыми требованиями; 

осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, пре-

дупреждения и ликвидации последствий компьютерных атак. 

иметь практический опыт в: установке и настройке программных 

средств защиты информации; 

тестировании функций, диагностике, устранении отказов и восста-

новлении работоспособности программных и программно-

аппаратных средств защиты информации; 

учете, обработке, хранении и передаче информации, для которой ус-

тановлен режим конфиденциальности. 
уметь – осуществлять организационное обеспечение информационной безо-

пасности автоматизированных (информационных) систем в рамках 
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должностных обязанностей техника по защите информации; 

– применять нормативные правовые акты и нормативные методиче-

ские документы в области защиты информации; 

– контролировать соблюдение персоналом требований по защите 

информации при ее обработке с использованием средств вычисли-

тельной техники; 

– оформлять документацию по регламентации мероприятий и оказа-

нию услуг в области защиты информации; 

– защищать свои права в соответствии с трудовым законодательст-

вом; 
знать –основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методиче-

ские документы Федеральной службы безопасности Российской Фе-

дерации, Федеральной службы по техническому и экспортному кон-

тролю в данной области; 

– правовые основы организации защиты информации, содержащей 

сведения, составляющие государственную тайну и информации 

конфиденциального характера, задачи органов защиты государствен-

ной тайны; 

– нормативные документы в области обеспечения защиты информа-

ции ограниченного доступа; 

– организацию ремонтного обслуживания аппаратуры и средств за-

щиты информации; 

– принципы и методы организационной защиты информации, органи-

зационное обеспечение информационной безопасности в организа-

ции; 

– правовое положение субъектов правоотношений в сфере профес-

сиональной деятельности (включая предпринимательскую деятель-

ность); 

– нормативные методические документы, регламентирующие порядок 

выполнения мероприятий по защите информации, обрабатываемой в 

автоматизированной (информационной) системе; 

– законодательные и нормативные правовые акты, регламентирую-

щие трудовые правоотношения. 
 

1.5. Общее количество часов на освоение программы учебной дисциплины: 

всего –76 час, в том числе:  

максимальной учебной нагрузки обучающегося – 108 часов, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 98 часов;  

самостоятельной работы обучающегося – 4 часов;  

промежуточной аттестации – 6 часов.  

По итогам обучения предусмотрен экзамен во 4 семестре.  
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Максимальная учебная нагрузка(всего) 108 

Обязательная аудиторная учебная нагрузка(всего) 98 

в том числе:  

лекции 66 

Практические занятия 30 

консультация 2 

Промежуточная аттестация  6 

Самостоятельная работа обучающегося(всего) 4 

Форма промежуточной аттестации обучающегося (диф. зачет/зачет/ 

экзамен), семестр 

Экзамен – 4 се-

местр 
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2.2. Тематический план и содержание учебной дисциплины 

 

Наименование разделов и тем 

учебной дисциплины 

Содержание учебного материала, лабораторных работ и практических заня-

тий, внеаудиторной (самостоятельной) учебной работы обучающихся, курсо-

вого (работы) проекта (если предусмотрены) 

Объем 

часов 

Уровень 

усвоения 

1 2 3  

 ОП 02. Организационно- правовое обеспечение информационной безопасности 108  

Раздел 1. Правовое обеспечение информационной безопасности  48  

Тема 1.1.  

Введение в правовое обеспече-

ние информационной безопас-

ности  

 

Содержание учебного материала 6  

Основные правовые понятия. Источники права. Основы государственного устройства 

РФ. Информационная безопасность государства. Нормативные правовые акты Рос-

сийской Федерации в области информации, информационных технологий и защиты 

информации. Конституционные права граждан на информацию и возможности их ог-

раничения  

6 

ознакоми-

тельный 

Тема 1.2.  

Государственная система за-

щиты информации в Россий-

ской Федерации, ее организа-

ционная структура и функции  
 

Содержание учебного материала 6  

Государственная система защиты информации в Российской Федерации, ее организа-

ционная структура и функции. Федеральная служба безопасности Российской Феде-

рации, ее задачи и функции в области защиты информации и информационной безо-

пасности.  

Федеральная служба по техническому и экспортному контролю, ее задачи, полномо-

чия и права в области защиты информации  

6 

ознакоми-

тельный 

Тема 1.3.  

Информация как объект пра-

вового регулирования  

Содержание учебного материала 18  

Информация как объект правовых отношений. Субъекты и объекты правовых отно-

шений в информационной сфере.  

Виды информации по законодательству Российской Федерации.  

Нормы законодательства Российской Федерации, определяющие защиту информации  

6 

ознакоми-

тельный 

В том числе,  практических занятий 12  

Практическое занятия  
№ 1 Работа с нормативными документами  

№ 2 Защита информации, содержащейся в информационных системах общего пользо-

вания  

6 

6 

репродуктив-

ный 
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Тема 1.4  

Правовой режим защиты госу-

дарственной тайны  

Содержание учебного материала 6  

Государственная тайна как особый вид защищаемой информации. Законодательство 

Российской Федерации в области защиты государственной тайны.  

Основные понятия, используемые в Законе Российской Федерации «О государствен-

ной тайне», и их определения. Степени секретности сведений, составляющих государ-

ственную тайну. Отнесение сведений к государственной тайне. Засекречивание и рас-

секречивание.  

Документирование сведений, составляющих государственную тайну. Реквизиты носи-

телей сведений, составляющих государственную тайну.  

Допуск к государственной тайне и доступ к сведениям, составляющим государствен-

ную тайну.  

Органы защиты государственной тайны в Российской Федерации.  

Ответственность за нарушения правового режима защиты государственной тайны  

6 

ознакоми-

тельный 

Тема 1.5  

Правовые режимы защиты 

конфиденциальной информа-

ции  

Содержание учебного материала 12  

Законодательство Российской Федерации в области защиты конфиденциальной ин-

формации. Виды конфиденциальной информации по законодательству Российской 

Федерации. Отнесение сведений к конфиденциальной информации.  

Нормативно-правовое содержание Федерального закона «О персональных данных». 

Документирование сведений конфиденциального характера. Защита конфиденциаль-

ной информации. Ответственность за нарушение режима защиты конфиденциальной 

информации   

6 

ознакоми-

тельный 

В том числе,  практических занятий 6  

Практическое занятие  
№ 3 Разработка базового блока документов для обеспечения информационной безо-

пасности ИСПДн:  

1. Составление перечня ПДн,  

2. Составление перечня защищаемых ресурсов ПДн,  

3. Классификация ИСПДн.  

6 

репродуктив-

ный 

Раздел 2. Лицензирование и сертификация в области защиты информации 20  

Тема 2.1  

Лицензирование деятельности 

в области защиты информации   

Содержание учебного материала 10  

Основные понятия в области лицензирования и их определения. Нормативные право-

вые акты, регламентирующие лицензирование деятельности в области защиты ин-
6 

ознакоми-

тельный 
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формации. Виды деятельности в области защиты информации, подлежащие лицензи-

рованию. Участники лицензионных отношений в области защиты информации. Поря-

док получения лицензий на деятельность в области защиты информации.  

В том числе,  практических занятий 4  

Практическое занятие  
№ 4 Подготовка документов к получению лицензии  

4 
репродуктив-

ный 

Тема 2.2  

Сертификация и аттестация по 

требованиям безопасности ин-

формации 

Содержание учебного материала 10  

Аттестация объектов информатизации по требованиям безопасности информации. 

Основные понятия в области аттестации по требованиям безопасности информации и 

их определения. Системы сертификации средств защиты информации по требованиям 

безопасности информации  

6 

ознакоми-

тельный 

В том числе,  практических занятий 4  

Практическое занятие  
№ 5 Подготовки документов к сертификации  

№ 6 Подготовка документов к аттестации объектов информатизации  

2 

2 

репродуктив-

ный 

Раздел 3. Организационное обеспечение информационной безопасности. Основы трудового права 28  

Тема 3.1  

Допуск лиц и сотрудников к 

сведениям, составляющим го-

сударственную тайну и конфи-

денциальную информацию  

Содержание учебного материала 6  

Особенности подбора персонала на должности, связанные с работой с конфиденци-

альной информацией. Должности, составляющие с точки зрения защиты информации 

«группы риска». Понятие «допуск». Формы допусков, их назначение и классифика-

ция. Номенклатура должностей работников, подлежащих оформлению на допуск и 

порядок ее составления, утверждения. Работа по обучению персонала, допускаемому к 

конфиденциальной информации.  

6 

ознакоми-

тельный 

Тема 3.2 

 Организация пропускного и 

внутриобъектового режимов  

Содержание учебного материала 6  

Понятие «охрана». Организация охраны территории, зданий, помещений и персонала. 

Цели и задачи охраны. Объекты охраны. Виды и способы охраны.  

Понятие пропускного режима. Цели и задачи пропускного режима. Организация про-

пускного режима. Основные положения инструкции об организации пропускного ре-

жима и работе бюро пропусков. Понятие пропуска. Понятие внутриобъектового ре-

жима. Общие требования внутриобъектового режима  

Требования к помещениям, в которых ведутся работы с конфиденциальной информа-

6 

ознакоми-

тельный 
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цией, конфиденциальные переговоры.  

Тема 3.3  

Организация ремонтного об-

служивания аппаратуры и 

средств защиты  

Содержание учебного материала 6  

Изъятие компьютерной техники и носителей информации. Инструкция изъятия ком-

пьютерной техники.  

Исследование компьютерной техники и носителей информации. Оформление резуль-

татов исследования  

6 

ознакоми-

тельный 

Тема 3.4 Законодательные и 

нормативные правовые акты  
 

 

Содержание учебного материала 10  

Законодательные и нормативные правовые акты, регламентирующие трудовые право-

отношения. Понятие, стороны и содержание трудового договора. Виды трудовых до-

говоров. Заключения трудового договора.  

Испытательный срок. Правовые гарантии в области оплаты труда.  

6 

ознакоми-

тельный 

В том числе,  практических занятий 4  

Практическое занятие  
№ 7 Составление трудового договора сотрудника службы информационной безопас-

ности  

4 

репродуктив-

ный 

Самостоятельная работа обучающихся 4  

Тематика внеаудиторной самостоятельной работы 

-подготовка презентации «Понятие, стороны и содержание трудового договора»  
4 

 

Консультация 

Промежуточная аттестация 

2 

6 

 

Всего: 108  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

В целях реализации компетентностного подхода при преподавании дисциплины «Ор-

ганизационно-правовое обеспечение информационной безопасности» используются совре-

менные образовательные технологии: информационные технологии (компьютерные презен-

тации), технологии развивающего обучения, технологии проблемного обучения (проблемное 

изложение, эвристическая беседа, исследовательский метод. В сочетании с внеаудиторной 

работой, для формирования и развития общих компетенций обучающихся применяются ак-

тивные и интерактивные формы проведения занятий (групповая консультация, разбор кон-

кретных ситуаций, групповая дискуссия).  

Для проведения текущего контроля знаний и умений используется просмотр и оценка 

практических работ, выполненных учащимися на занятиях в аудитории и выполненных са-

мостоятельно во внеаудиторное время. 

3.1. Наименование учебных помещений и помещений для самостоятельной работы  

Свидетельство о государственной регистрации права УФС государственной регистра-

ции, кадастра и картографии по Ставропольскому краю от 19.08.2014 г. 26-АИ 836437 Срок 

действия - бессрочно 
 

Наименование учебных 

помещений* и помещений 

для самостоятельной ра-

боты 

Оснащенность учебных по-

мещений и помещений для 

самостоятельной работы 

Перечень лицензионного и сво-

бодно распространяемого про-

граммного обеспечения. 

Реквизиты подтверждающего 

документа 

Кабинет информационной 

безопасности. № 20. Ла-

боратория технических 

средств защиты информа-

ции.  

 

Оснащение: 

Оснащена информационны-

ми стендами, по 10 компью-

теров на базе процессора 

DualCore Intel Core i3, опера-

тивной памятью 4ГБ и жест-

ким диском 500 ГБ, локаль-

ной сетью с пропускной спо-

собностью 100 Мбит/с, опе-

рационная система Windows 

7 (32-bit) учебной доской, 

учебно-методическими посо-

биями, наглядными посо-

биями,  стульями на 1 учени-

ка 1 стул, столами 1 шт. на 2 

человек, 

1. Операционная 

системаWindows 7 (License № 

64080343 от 15.09.2014); 

2.Офисный пакет приложений 

MicrosoftOffice 2007 

(License№43846774 от  

25.02.2008) 

  

 3.2. Информационное обеспечение обучения: перечень рекомендуемых учебных 

изданий, интернет-ресурсов, дополнительной литературы, периодических изданий, 

программного обеспечения 

 

3.2.1 Основная литература 
1. Организационное и правовое обеспечение информационной безопасности : учебник и практи-

кум для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, 

В. А. Ниесов ; ответственный редактор Т. А. Полякова, А. А. Стрельцов. — Москва : Издательство 

Юрайт, 2020. — 325 с.  — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/449285. 
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2. Правовое обеспечение профессиональной деятельности : учебник и практикум для среднего 

профессионального образования / А. П. Альбов [и др.] ; под общей редакцией А. П. Альбова, С. В. 

Николюкина. — 2-е изд. — Москва : Издательство Юрайт, 2021. — 458 с. — (Профессиональное об-

разование). — ISBN 978-5-534-13592-3. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

http://biblio-online.ru/bcode/466057. 

3. Афанасьев, И. В.  Правовое обеспечение профессиональной деятельности : учебное пособие 

для среднего профессионального образования / И. В. Афанасьев, И. В. Афанасьева. — Москва : Изда-

тельство Юрайт, 2020. — 155 с. — (Профессиональное образование). — ISBN 978-5-534-10774-6. — 

Текст : электронный // ЭБС Юрайт [сайт]. — URL: http://biblio-online.ru/bcode/456102 

3.2.2 Дополнительная литература 

1. Комаров, С.А. Правовое регулирование обеспечения информационной безопасности и 

защиты персональных данных / С.А. Комаров, Е.В. Мицкая ; под ред. С.А. Комаровой. – 

Санкт-Петербург : , 2018. – 169 с. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=564652. – Библиогр.: с. 129-140.  

2. Жигулин, Г. П. Организационное и правовое обеспечение информационной безопас-

ности : учебное пособие / Г. П. Жигулин. — Санкт-Петербург : Университет ИТМО, 2014. — 

174 c. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — 

URL: https://www.iprbookshop.ru/67451.html. — Режим доступа: для авторизир. пользователей 

 

3.2.3 Официальные, справочно-библиографические и периодические издания 

1. Российская Федерация. Законы. Конституция Российской Федерации (принята всена-

родным голосованием 12.12.1993) (изменениями, одобренными в ходе общероссийского го-

лосовании 1 июля 2020 года : одобрен Государственной Думой 11 марта 2020 года : одобрен 

Советом Федерации 11 марта 2020 года // СПС КонсультантПлюс // Режим доступа : для за-

регистрированных пользователей. 

2. Российская Федерация. Законы. Об образовании в Российской Федерации : принят 

Государственной Думой 21 декабря 2012 года : одобрен Советом Федерации 26 декабря 2012 

года // СПС КонсультантПлюс // Режим доступа : для. зарегистрированных пользователей 

Российская Федерация. Законы. Трудовой кодекс Российской Федерации : принят Государ-

ственной Думой 21 декабря 2001 года : одобрен Советом Федерации 26 декабря 2001 года ( с 

изменениями принятыми ФЗ от 25.05.2020 № 157-ФЗ : принят Государственной Думой 13 

мая 2020 года  : одобрен Советом Федерации 20 мая 2020 года // СПС КонсультантПлюс : 

Режим доступа: для зарегистрированных пользователей 

3. Федеральные государственные образовательные стандарты  среднего профессиональ-

ного образования  // Доступ к СПС КонсультантПлюс 

4. Федеральный закон от 28 декабря 2010 г. N 390-ФЗ «О безопасности»  / СПС Кон-

сультантПлюс 

5. Федеральный закон от 27.07.2006, г., No 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» // СПС КонсультантПлюс 

6. Закон РФ "О государственной тайне" от 21.7.93 г. № 5485-1.  

7. Закон РФ "О коммерческой тайне" (версия 28.12.94 г.).  

8. Закон РФ "О персональных данных" (версия 20.02.95 г.).  

9. Положение о государственной системе защиты информации в Российской Федерации 

от ИТР и от утечки по техническим каналам. (Постановление Правительства РФ от 15.9.93 г. 

№ 912-51).  

10. Справочник законодательства РФ в области информационной безопасности 

https://habr.com/ru/post/432466/ 

11. ж. Защита информации. Конфидент 

 

 

3.2.4 Перечень ресурсов информационно-телекоммуникационной сети «Интернет» 
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(далее – сеть «Интернет»), необходимых для освоения дисциплины 

 

1. Нормативно-правовые основы обеспечения информационной безопасности детей 

https://ciur.ru/deb/DocLib56/Forms/AllItems.aspx 

 
 

3.2.5 Перечень программного обеспечения, профессиональных баз данных и инфор-

мационных справочных систем 

Программное обеспечение: 

1. Операционная система Windows 7 (License № 64080343 от 15.09.2014); 

2.Офисный пакет приложений Microsoft Office 2007 (License № 43846774 от  25.02.2008). 

Профессиональные базы данных и информационные справочные системы:  

1. ИС «Техэксперт». Режим доступа из корпоративной сети университета: http://sk5-410-libte. 

at.urfu.ru/docs/ 

2. Портал информационно-образовательных ресурсов (http://study.ustu.ru) 

3. Поисковые системы: Google (http://google.ru), Yandex (http://yandex.ru). 

5. База нормативной технической документации (http://www.complexdoc.ru). 

6. Поисковая система (http://www.freepatent.ru/). 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ  

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в 

процессе проведения тестирования, а также выполнения обучающимися индивидуальных за-

даний и исследований. 

 

Результаты обучения 

(освоенные умения, 

усвоенные знания) Основные показатели оценки 

результата 
Формы и методы контроля 

Результатом освоения 

учебной дисциплины 

являются следующие 

умения:  

осуществлять организа-

ционное обеспечение 

информационной безо-

пасности автоматизиро-

ванных (информацион-

ных) систем в рамках 

должностных обязанно-

стей техника по защите 

информации;  

Демонстрация умений по 

формированию должностных 

обязанностей техника по 

защите информации 

опрос по индивидуальным 

заданиям; тестирование 

 применять 

нормативные правовые 

акты и нормативные 

методические 

документы в области 

защиты информации; 

Демонстрация умений по 

применению нормативных 

правовых актов и 

нормативных методических 

документов в области защиты 

информации 

опрос по индивидуальным 

заданиям; тестирование 

 контролировать 

соблюдение персоналом 

требований по защите 

информации при ее 

обработке с 

использованием средств 

вычислительной 

техники; 

Демонстрация умений 

контролировать соблюдение 

персоналом требований по 

защите информации при ее 

обработке с использованием 

средств вычислительной 

техники 

опрос по индивидуальным 

заданиям; оценка освоенных 

знаний в ходе выполнения 

контрольной работы 

тестирование 

 оформлять 

документацию по 

регламентации 

мероприятий и 

оказанию услуг в 

области защиты 

информации; 

Демонстрация умений 

оформлять документацию по 

регламентации мероприятий и 

оказанию услуг в области 

защиты информации 

опрос по индивидуальным 

заданиям; тестирование 

 защищать свои права 

в соответствии с 

трудовым 

законодательством;  

Демонстрация умений защищать 

свои права в соответствии с 

трудовым законодательством 

опрос по индивидуальным 

заданиям; оценка освоенных 

знаний в ходе выполнения 

контрольной работы 

тестирование 

знания:  

 основные 

нормативные правовые 

акты в области 

Демонстрация знаний в сфере 

нормативных правовых актов 

и нормативных методических 

документов в области защиты 

опрос по индивидуальным 

заданиям; оценка освоенных 

знаний в ходе выполнения 

контрольной работы 



 

17 

 

информационной 

безопасности и защиты 

информации, а также 

нормативные 

методические 

документы Федеральной 

службы безопасности 

Российской Федерации, 

Федеральной службы по 

техническому и 

экспортному контролю 

в данной области;  

информации тестирование 

 правовые основы 

организации защиты 

информации, 

содержащей сведения, 

составляющие 

государственную тайну 

и информации 

конфиденциального 

характера, задачи 

органов защиты 

государственной тайны;  

Демонстрация знаний по охране 

и защите информации, 

содержащей сведения, 

составляющие 

государственную тайну и 

информации 

конфиденциального характера 

опрос по индивидуальным 

заданиям; оценка освоенных 

знаний в ходе выполнения 

контрольной работы 

тестирование 

 нормативные 

документы в области 

обеспечения защиты 

информации 

ограниченного доступа; 

Демонстрация знаний по 

применению нормативных 

документов в области 

обеспечения защиты 

информации ограниченного 

доступа 

опрос по индивидуальным 

заданиям; оценка освоенных 

знаний в ходе выполнения 

контрольной работы 

тестирование 

 организацию 

ремонтного 

обслуживания 

аппаратуры и средств 

защиты информации;  

Демонстрация знаний для 

ремонтного обслуживания 

аппаратуры и средств защиты 

информации 

опрос по индивидуальным 

заданиям; тестирование 

 принципы и методы 

организационной 

защиты информации, 

организационное 

обеспечение 

информационной 

безопасности в 

организации; 

Демонстрация знаний 

принципов и методов 

организационной защиты 

информации, организационное 

обеспечение информационной 

безопасности в организации 

опрос по индивидуальным 

заданиям; оценка освоенных 

знаний в ходе выполнения 

контрольной работы 

тестирование 

- правовое положение 

субъектов 

правоотношений в 

сфере 

профессиональной 

деятельности (включая 

предпринимательскую 

деятельность); 

Демонстрация знаний в области 

правовых положений 

субъектов правоотношений в 

сфере профессиональной 

деятельности 

опрос по индивидуальным 

заданиям; тестирование 
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 нормативные 

методические 

документы, 

регламентирующие 

порядок выполнения 

мероприятий по защите 

информации, 

обрабатываемой в 

автоматизированной 

(информационной) 

системе; 

Демонстрация знаний методов 

оценки нормативных 

методических документов, 

регламентирующие порядок 

выполнения мероприятий по 

защите информации, 

обрабатываемой в 

автоматизированной 

(информационной) системе 

опрос по индивидуальным 

заданиям; оценка освоенных 

знаний в ходе выполнения 

контрольной работы 

тестирование 

 законодательные и 

нормативные правовые 

акты, 

регламентирующие 

трудовые 

правоотношения 

Демонстрация знаний в сфере 

законодательных и 

нормативно-правовых актов, 

регламентирующие трудовые 

правоотношения 

опрос по индивидуальным 

заданиям; тестирование 

 


